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1. Capaian Pembelajaran (CPMK)
Setelah mengikuti pertemuan ini, mahasiswa mampu:
1. Menjelaskan konsep dasar kebijakan keamanan informasi dan tata kelola keamanan.
2. Memahami struktur dan prinsip kerja Information Security Management System (ISMS).
3. Mengidentifikasi peran dan tanggung jawab dalam pengelolaan keamanan informasi organisasi.
4. Mengenal dan memahami kerangka kerja serta klausul utama ISO/IEC 27001.
5. Mengaitkan penerapan ISMS dan ISO 27001 dengan kebutuhan organisasi nyata.

2. Pengantar Konsep
Kebijakan keamanan dan tata kelola (security policy and governance) merupakan pondasi utama dalam membangun sistem keamanan informasi yang efektif.
Tanpa kebijakan yang jelas, tindakan teknis seperti enkripsi, firewall, atau autentikasi hanya akan bersifat reaktif dan tidak terarah.
Tata kelola keamanan (security governance) memastikan bahwa keamanan informasi selaras dengan tujuan strategis organisasi, bukan sekadar aktivitas teknis.

3. Konsep Dasar
3.1 Kebijakan Keamanan Informasi (Information Security Policy)
Kebijakan keamanan adalah dokumen formal yang:
· Menetapkan arah, prinsip, dan komitmen manajemen terhadap keamanan informasi.
· Menjadi dasar penyusunan prosedur dan standar operasional (SOP) di organisasi.
· Menetapkan siapa yang bertanggung jawab atas pengamanan aset informasi.
Isi Umum Kebijakan Keamanan:
1. Tujuan dan ruang lingkup kebijakan.
2. Komitmen manajemen puncak.
3. Definisi tanggung jawab keamanan.
4. Pengelolaan risiko keamanan informasi.
5. Mekanisme pelaporan dan penanganan insiden.
6. Sanksi atas pelanggaran kebijakan.

3.2 Tata Kelola Keamanan Informasi (Information Security Governance)
Merupakan bagian dari Corporate Governance yang berfokus pada pengendalian, arah, dan akuntabilitas keamanan informasi.
Prinsip utama tata kelola keamanan:
· Alignment: keamanan selaras dengan strategi bisnis.
· Value Delivery: memastikan investasi keamanan memberikan nilai tambah.
· Risk Management: mengidentifikasi dan meminimalkan risiko.
· Performance Measurement: memantau efektivitas kontrol keamanan.
· Accountability: setiap peran memiliki tanggung jawab yang jelas.

4. Sistem Manajemen Keamanan Informasi (ISMS)
4.1 Definisi
ISMS (Information Security Management System) adalah kerangka kerja sistematis untuk mengelola keamanan informasi berdasarkan pendekatan risk-based.
Tujuannya:
· Melindungi kerahasiaan (Confidentiality)
· Menjamin integritas (Integrity)
· Menjaga ketersediaan (Availability)
dari semua aset informasi organisasi.
4.2 Siklus PDCA pada ISMS
ISMS beroperasi dengan prinsip Plan–Do–Check–Act (PDCA):
1. Plan: Menetapkan kebijakan, tujuan, dan proses ISMS berdasarkan hasil penilaian risiko.
2. Do: Menerapkan dan menjalankan kontrol keamanan sesuai rencana.
3. Check: Memantau dan mengukur efektivitas ISMS.
4. Act: Melakukan perbaikan berkelanjutan.
4.3 Komponen Utama ISMS
· Kebijakan keamanan.
· Penilaian risiko (risk assessment).
· Pengendalian keamanan (security controls).
· Audit dan pemantauan.
· Peningkatan berkelanjutan.

5. Peran dan Tanggung Jawab dalam Keamanan Informasi
	Peran
	Tanggung Jawab Utama

	Manajemen Puncak
	Menyetujui kebijakan keamanan, menyediakan sumber daya, dan menetapkan arah strategis ISMS.

	Chief Information Security Officer (CISO)
	Mengelola program keamanan, mengawasi implementasi ISMS, dan mengoordinasikan audit.

	IT Manager / Admin
	Menerapkan kontrol teknis seperti akses, firewall, patching.

	User (Karyawan)
	Mematuhi kebijakan, menjaga kerahasiaan data, melaporkan insiden.

	Auditor Internal
	Melakukan evaluasi independen terhadap efektivitas ISMS.



6. Pengantar ISO/IEC 27001
6.1 Apa itu ISO/IEC 27001
ISO/IEC 27001 adalah standar internasional untuk Sistem Manajemen Keamanan Informasi (ISMS) yang diterbitkan oleh International Organization for Standardization (ISO) dan International Electrotechnical Commission (IEC).
Tujuannya memastikan penerapan keamanan informasi secara sistematis dan berkelanjutan.
6.2 Struktur ISO/IEC 27001:2022
Standar ini terdiri dari 10 klausul utama dan Annex A (daftar kontrol keamanan):
Klausul 4–10 (wajib):
1. Context of the Organization – memahami lingkungan internal/eksternal.
2. Leadership – komitmen manajemen.
3. Planning – identifikasi risiko & peluang.
4. Support – sumber daya, kompetensi, dokumentasi.
5. Operation – implementasi kontrol keamanan.
6. Performance Evaluation – audit & review.
7. Improvement – tindakan korektif dan peningkatan.
Annex A berisi 93 kontrol keamanan dalam 4 domain utama:
· Organizational controls
· People controls
· Physical controls
· Technological controls
6.3 Hubungan dengan Standar Lain
ISO 27001 sering diintegrasikan dengan:
· ISO 27002 (panduan implementasi kontrol).
· ISO 31000 (manajemen risiko).
· ISO 9001 (manajemen mutu).
· COBIT atau ITIL (tata kelola TI).

7. Studi Kasus Singkat
Kasus: Sebuah perusahaan fintech Indonesia menerapkan ISMS berdasarkan ISO/IEC 27001 untuk memenuhi persyaratan OJK dan menjaga kepercayaan pelanggan.
Langkah-langkah:
1. Menetapkan scope ISMS untuk data pelanggan dan transaksi.
2. Melakukan risk assessment terhadap ancaman siber.
3. Menetapkan kebijakan akses dan pelatihan karyawan.
4. Melakukan audit internal setiap 6 bulan.
5. Mendapatkan sertifikasi ISO/IEC 27001 dari lembaga independen.
Hasil:
· Menurunnya insiden kebocoran data.
· Peningkatan kepercayaan pengguna.
· Kepatuhan terhadap regulasi nasional.

8. Rangkuman
· Kebijakan keamanan dan tata kelola merupakan pilar utama keamanan informasi.
· ISMS menyediakan pendekatan sistematis berbasis risiko.
· ISO/IEC 27001 menjadi standar global dalam menerapkan ISMS.
· Tanggung jawab keamanan harus terdistribusi dari manajemen hingga pengguna.
· Evaluasi dan perbaikan berkelanjutan adalah kunci keberhasilan sistem keamanan.
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Tugas untuk Mahasiswa:
1. Jelaskan perbedaan antara ISMS dan IT Security Policy.
2. Identifikasi peran keamanan yang ada di organisasi Anda (atau studi kasus fiktif).
3. Pilih 3 kontrol dari Annex A ISO/IEC 27001 dan jelaskan bagaimana penerapannya di organisasi nyata.

Catatan Dosen:
Materi ini dapat dilanjutkan pada minggu berikutnya dengan pembahasan lebih dalam tentang Risk Assessment dan Control Selection dalam ISO/IEC 27001.

